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Übersicht

• Obligatorisch für alle Bürger ab einem Alter von 16

• Gültigkeit:

− ab einem Alter von 24: 10 Jahre

− bis zum Alter 24: 6 Jahre

• ID-1 Format (Scheckkartengröße)

• Langlebige Polycarbonatkarte

• Neue physikalische Sicherheitmerkmale, z.B.

Hologramme, Lasergravur, Guilloche

• Integration eines kontaktlosen Chips (ISO 14443)

• hoheitliche Anwendung ähnlich zum ePass

• Anwendugen für E-Government und E-Business



Übersicht

↙ ↓ ↘
Identifizierung

für hoheitl. Anwendungen

Gesichtsbild

Fingerabdruck

Name, Vorname

Geburtsdatum

usw.

Authentisierung

für E-Business/E-Govern.

Name, Vorname

Adresse

Alter/Altersverifikation

Pseudonym

usw.

Signatur

für E-Business/E-Govern.

qualifizierte

elektronische

Signatur

nach deutschem

Signaturgesetz



Hoheitliche Funktion

Optisches Lesen der Zugangsnummer

↓

PACE

Optischer Zugang zum nPA sichergestellt

Verschlüsselte Kommunikation

↓

Chip Authentication

Chip des nPA ist original

Verschlüsselte Kommunikation

↓

Terminal Authentication

Lesegerät hat entsprechende Leserechte

Lesen der Daten des Chips (Name, Vorname, Gesichtsbild, Fingerabdruck usw.)



Authentisierungsfunktion

Bürger Diensteanbieter

↑ ↓

↑ ↓

PACE

↑ ↓

Terminal Authentisierung

Gegenseitige Authentisierung

Chip Authentisierung



Identitätsnachweis



Identitätsnachweis



Identitätsnachweis



Diffie-Hellman-Schlüsselaustausch

Ziel: Schüsselaustausch über unsichere Kanäle.

Diskretes Logarithmusproblem: Es ist einfacher gx zu berechnen, als x = logg gx.

Diffie-Hellman Problem: Aus gx und gy lässt sich nicht gxy berechnen.

A B

gy

Wähle Zufallswert y

Wähle Zufallswert x
gx

Berechne (gy)x = gxy Berechne (gx)y = gxy

Aus gxy werden dann symmetrische Schlüssel (Authentisierung und Verschüsselung) abgeleitet.



PACE

Ziele: • PIN-Eingabe

• Aufbau einer verschlüsselten Verbindung zwischen Chip und Lesegerät

PIN-Eingabe

Verschlüsselter Diffie-Hellman-Schlüsselaustausch



PACE

Ziele: • PIN-Eingabe

• Aufbau einer verschlüsselten Verbindung zwischen Chip und Lesegerät

PIN-Eingabe

Wähle Zufallswert r
ENCPIN(r)

Entschlüssel r

Beide berechnen aus r einen Diffie-Hellman Basispunkt g
gy

Wähle Zufallswert y

Wähle Zufallswert x
gx

Berechne (gy)x = gxy Berechne (gx)y = gxy



Terminal- und Chipauthentisierung

Ziele: • Gegenseitige Authentisierung

• Aufbau einer verschlüsselten Verbindung zwischen Chip und Diensteanbieter

x, gx, Cgx skT , pkT , CpkT

Authentisierter Diffie-Hellman-Schlüsselaustausch



Terminal- und Chipauthentisierung

Ziele: • Gegenseitige Authentisierung

• Aufbau einer verschlüsselten Verbindung zwischen Chip und Diensteanbieter

x, gx, Cgx skT , pkT , CpkT

Prüfe CpkT
und s1

gy ,CpkT ,s1
Wähle Zufall y, berechne gy und

s1 = Sign(gy,skT )

Wähle Zufallswert r
r,gx, CpkT

Prüfe gx

Prüfe s2
s2

Berechne s2 = Sign(r,skT )

Berechne (gy)x = gxy Berechne (gx)y = gxy



eID-Server/Service

• eID-Server übernehmen

– die Kommunikation mit dem Chip des Ausweises

– die Kommunikation mit Hintergrundsystemen (Berechtigungszertifikate, Sperrlisten)

• Anbindung zwischen eID-Server und Webdienst über Standardprotokolle (SAML, TSL)

• Spezifiziert in Technischen Richtlinien des BSI

Ein eID-Service ist der Betreiber eines mandantenfähigen eID-Servers



Infrastruktur



AusweisApp

• Funktionen:

– eID-Funktion des ePA

– Signaturfunktion des ePA

– Signatur, Authentisierung und Verschlüsselung weiterer Karten

• Unterstützte Betriebssysteme:

– Windows 2000, XP, Vista, 7

– MacOS 10.5 (Intel) und höher

– Linux: Debian 5.0, Ubuntu 9.04, OpenSuse 11.1 und höher

• Unterstützte Anwendungen:

– Browser: IE V6, Mozilla Firefox V3, Safari V4 und höher

– E-Mail: MS Outlook V11, MS Outlook Express V6, Mozilla Thunderbird V2, Apple

Mail V10.5, kontact kmail V1.8 und höher



Diensteanbieter
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