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e Obligatorisch fiir alle Biirger ab einem Alter von 16
o Giiltigkeit:

— ab einem Alter von 24: 10 Jahre

— bis zum Alter 24: 6 Jahre

e ID-1 Format (ScheckkartengroBe)
e Langlebige Polycarbonatkarte
e Neue physikalische Sicherheitmerkmale, z.B.

Hologramme, Lasergravur, Guilloche

e Integration eines kontaktlosen Chips (ISO 14443)
e hoheitliche Anwendung ahnlich zum ePass

e Anwendugen fiir E-Government und E-Business
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Identifizierung

fir hoheitl. Anwendungen

Gesichtsbild
Fingerabdruck
Name, Vorname
Geburtsdatum

usw.
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Authentisierung

fiir E-Business/E-Govern.

Signatur

fiir E-Business/E-Govern.

Name, Vorname
Adresse

Alter /Altersverifikation
Pseudonym

usw.

qualifizierte
elektronische
Signatur

nach deutschem

Signaturgesetz
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Hoheitliche Funktion

Optisches Lesen der Zugangsnummer
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Optischer Zugang zum nPA sichergestellt

GEB. GABLER

Verschliisselte Kommunikation EF-U
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Chip Authentication
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Chip des nPA ist original

Verschliisselte Kommunikation
!

Terminal Authentication

Lesegerat hat entsprechende Leserechte

Lesen der Daten des Chips (Name, Vorname, Gesichtsbild, Fingerabdruck usw.)
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Authentisierungsfunktion

Birger

Terminal Authentisierung
e

Gegenseitige Authentisierung

Chip Authentisierung

<

Diensteanbieter

) ELSTER: Startseite - Mozilla Firefox

)
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ELSTER bietet allen Arbeitnehmern, Rentnern, Pensionaren, Unternehmern und Arbeitgeb
Maglichkeit, verschiedene Steuererklarungen elekironisch via Internet an das Finanzamt zu
Obermitteln. Dazu kann ElsterFormular, das kostenlose Steuerprogramm der deutschen

Finanzverwaltung, oder aber jedes andere Softwareprodukt verwendet werden. in das die |

Schnitistelle integriert ist: Liste der Softwareprodukie »»»

AuBerdem bietet ElsterOnline, das neue Dienstleistungsportal der Finanzverwaltung, nach

Registrierung verschiedene Steuererkiarungen und Meldungen an. Diese kéinnen im Elstet
Portal mit einem Internetbrowser online erfasst und abgegeben werden. Welche Steusrerkl
b




®

Bundesministerium

des Innern

Identitatsnachweis

()| Identitatsnachweis- Anbieterinformationen X ]
Angaben des Anbieters

Name und Anschrift
Anbieterinformationen OpenLimit SgnCubes, Saarbriicker Yrafe 38a, 10405 Berlin
Datenauswahi anwendungszentrum @openlimit.com

Datenschutzerklarung
PIN-Bngabe
Ubermittiung Online-Kauf von Blichern (ggf. mit Altersheschrankung)

Betrieblicher Datenschutzbeauftragter
Armin Lunkeit, armin.lunkeit @openlimit.com

2usténdige Datenschutzaufsicht
Berliner Beauftragter fir Datenschutz und Informationsfreiheit
Dr. Alexander Dix, An der Urania4 — 10, 10787 Berlin

mailbox@datenschutz-perlin.de

Die Berechtigungzur Abfrage von Datenist giiltig
vom  18.FRebruar 2010 1:00Uhr (ME2)
bis 5. April 2010 2:00Uhr (MEZ)
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() Identitétsnachweis- Datenauswahl xR ]

Angefragte Datenfelder

s , Rir den genannten Aveck bitten wir Je, die folgenden Daten aus Ihrem
Anbieterinformationen Personalausweiszu (bermitteln:

B Bnausyahi Datenschutzerklarung

PIN-Engabe [J Vorname(n) [J Ordens- oder Kinstlername
Ubermittiung [ Familienname O Ausweistyp
[0 Doktorgrad [J Ausstellendes Land
O] Anschrift ] Wohnortbestétigung
| Geburtstag [J Altershestatigung
(] Geburtsort [J Pseudonym/ Kartenkennung

Wenn Se mit der Ubermittlungder ausgewéhlten Daten einverstanden
sind, geben e bitte Ihre 6-stellige Personalausweis-PFINein.

Fersonalausweis-FiN

. Hite | | Zurick | | Weiter | | Abbrechen |
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()| Identitéitsnachweis- PIN-Bngabe xR ]

Angefragte Daten

Rur den genannten Aweck bitten wir Je, die folgenden Daten aus lhrem

Anbieterinformationen Personalausweiszu Ubermitteln:

Datenauswahl
PIN-BEingabe (1 Vorname(n) [J Ordens- oder Kinstlername
Ubermittiung [ 1 Familienname ] Ausweistyp
| Doktorgrad [ Ausstellendes Land
] Anschrift [ Wohnortbestatigung
[ ] Geburtstag [] Altersbestatigung
[ 1 Geburtsort [J Pseudonym/ Kartenkennung

Wenn Se mit der Ubermittlungder ausgewéhiten Daten einverstanden
sind, geben Se bitte lhre 6-stellige Personalausweis-FIN ein:

Personalausweis-FIN

. Hite | | Zurick | | Absenden | | Abbrechen |
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Diffie-Hellman-Schlusselaustausch

Ziel: Schiisselaustausch iiber unsichere Kanile.
Diskretes Logarithmusproblem: Es ist einfacher g* zu berechnen, als = = log, g*.

Diffie-Hellman Problem: Aus ¢* und g¥ lasst sich nicht g*Y berechnen.

A B

< Wahle Zufallswert y

Wahle Zufallswert x
Berechne (¢g¥)* = ¢g™¥ Berechne (¢*)¥ = g™

Aus g™¥ werden dann symmetrische Schliissel (Authentisierung und Verschiisselung) abgeleitet.
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PACE

Ziele: e PIN-Eingabe

e Aufbau einer verschliisselten Verbindung zwischen Chip und Lesegerat

PIN-Eingabe

Verschliisselter Diffie-Hellman-Schliisselaustausch
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PACE

Ziele: e PIN-Eingabe

e Aufbau einer verschliisselten Verbindung zwischen Chip und Lesegerat

PIN-Eingabe

ENCprn (7)

Waihle Zufallswert r Entschliissel r

Beide berechnen aus r einen Diffie-Hellman Basispunkt g

gy

Wahle Zufallswert y

Wahle Zufallswert x J >

Berechne (¢¥)* = ¢g™¥ Berechne (g%)¥ = g™V




% Bundesministerium
- des Innern

Terminal- und Chipauthentisierung

Ziele: e Gegenseitige Authentisierung

e Aufbau einer verschliisselten Verbindung zwischen Chip und Diensteanbieter

.CIZ, gl" Cgl SkT! kav Cka

Authentisierter Diffie-Hellman-Schliisselaustausch
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Terminal- und Chipauthentisierung

Ziele: e Gegenseitige Authentisierung

e Aufbau einer verschliisselten Verbindung zwischen Chip und Diensteanbieter

z, g%, Cyo
. gy>Cka151 .
Prife C,;, und s1 Wahle Zufall y, berechne ¢g¥ und
s1 = Sign(g¥,skr)
. T7ng Cpk?T .
Wahle Zufallswert r = Priife ¢
Priife so < i Berechne sy = Sign(r,skr)

Berechne (¢¥)* = ¢g™¥ Berechne (g")Y = g™V
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elD-Server/Service

e elD-Server iibernehmen
— die Kommunikation mit dem Chip des Ausweises

— die Kommunikation mit Hintergrundsystemen (Berechtigungszertifikate, Sperrlisten)
e Anbindung zwischen elD-Server und Webdienst iiber Standardprotokolle (SAML, TSL)
e Spezifiziert in Technischen Richtlinien des BSI

Ein elD-Service ist der Betreiber eines mandantenfahigen elD-Servers
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Infrastruktur
BSI BSI
CSCA CVCA
BDr TrustCenter
Doc. Signer BerCA

[Persnnalausweis

"
o
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AusweisApp

¢ Funktionen:
— elD-Funktion des ePA
— Signaturfunktion des ePA

— Signatur, Authentisierung und Verschliisselung weiterer Karten

e Unterstiitzte Betriebssysteme:
— Windows 2000, XP, Vista, 7
— MacOS 10.5 (Intel) und hoher
— Linux: Debian 5.0, Ubuntu 9.04, OpenSuse 11.1 und hoher

e Unterstiitzte Anwendungen:
— Browser: |IE V6, Mozilla Firefox V3, Safari V4 und hoher

— E-Mail: MS Outlook V11, MS Outlook Express V6, Mozilla Thunderbird V2, Apple
Mail V10.5, kontact kmail V1.8 und hoher
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Diensteanbieter

E-Government E-Finanzservice E-Business
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