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Was ist
JInformatik im Kontext“?

eine kontextorientierte uUnterrichtsreihe zur kritischen
Wirdigung der Revolution des Briefverkehrs im 20. J ahrhundert

« konzeptionell an naturwissenschaftliche

Kontext-Projekte angelehnt: S ] P
J g N ek DI
) piko R %}-
« Schiilerinnen und Schiler erleben Wissen und im kontext

Strategien in Zusammenhangen.

« Schilerinnen und Schiler erleben Wissen als
konstruktiv erleben. - Handlungsorientierung
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Die drei S aulen von inik: Ink

— Orientierung an Kontexten
— Orientierung an Standards

— Methodenvielfalt
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Orientierung an Kontexten

Schulerinnen und Schuler ...

erschlief3en intelligent vernetztes Wissen
IN sinnstiftenden vieldimensionalen Kontexten.

erkennen die Bedeutung des Wissens fur die
Lebenswelt bzw. spatere Arbeitswel.
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Orientierung an Standards in/k

Modellieren und Implementieren

Begriinden und Bewerten
Sprachen und Automaten

Struktuneren und Vernetzen

Kommunizieren und Kooperieren

Informatik, Mensch und Gesellschaft

Prozessbereiche
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<
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Darstellen und Interpretieren

Gl-Bildungsstandards: http://www.informatikstandards.de
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Methodenvielfalt

Schulerinnen und Schiler
erschlief3en sich Wissen
eigenstandig und kooperativ
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Wer ist ink
Informatik im Kontext“?

o offenes bundesweltes Projekt

e Entwicklung und Diskussion unter
http://inik.pbworks.com (Anmeldung erforderlich)

« Create a page

YIEW EDIT 5
|-} Upload files
Fro ntPage £, Invite more people
lask edited by 3 Gramm 2 davs ago (=) Page history @ Share this page

e O . | Put this page in a Folder
Zurzeit in der Entwicklung:

e E-mail (nur?) fiir Dich! (Andreas Gramm, Helmut Witten, Malte Hornung - Bln)

e Planspiel zum Datenschutz - Online Yersion 2.0 (Frank Oppermann, Alex Dietz - Bln)
Arbeitsergebmsse Kamgstein 2009 Wer weifh was Gber mich im Internet? - Datenschutzspiel 2.0 (Frank Copy this page
Ira, Michael Michael)

o fdd Tags

2 iControl access to this page

e bobil telefonieren (Andreas Gramm, Carsten Schulte. Johann Penon - Bln)
e Gaschichfe der Fernkommunikation {Malte Harnung - Bln)

§ g r Mavigator .
e Aktoren und Sensoren - das intalligente Haus mit Scratch und Picaboards (Ralf Krautel Ralf Punkenburg :I
- Bl * Fallbeispiel 02 Flanspiel Datenschukz 2_0
e MP3 (Clamens Wagner, Mattias Miiller - Blnj - in Arbert * FrontPage
& WP Informatik und Physik mit Themen Graphik, Sound, . in der S2k 1 {armo Pasternak) - Material kommt

« Geschichte der Kommunikation
nach Durchfihrung _‘
* Inik ohne Computer

Bereits veroffentlichte Reihen: * KompetenzenAudio
Auf der Inik-5Seite (hitp./ swww.informatik-im-kontext de/) veraffentlicht. v Kahiatsctabilie
& Chatbots (Helmut Witten. Malte Hornung - Bln) _ j




Unterrichtsmaterial zu in'k

informatik im kontext "

e Informationen und Unterrichtsmaterial auf
http://informatik-im-kontext.de veroffentlicht

INFORMALK

Entwiirfe:

Chatbots

Email nur fdr Dich
Eildverarbeitung
Filesharing
Faltblatt
Audiobearbeitung

SoZiale Metze

EFEIm

Konzepte

Auf dieser Seite werden grundlegends Beitrage verdifentlicht, sobald sie erstellt und gegengelesen
wilrden. Ein Konzeptpapier zu Informatik im Kontexd ist in Vorbereitung und wird auf der [NFOS 2009
vorgestellt. Eine Inspirationsquelle ist die Dokumentation zum Projekt Chemie im Kontesxt.

Vortrage
Woubel: Informatils im Kontext. Wortrag beim Informatiklehrertag an der Universitat Bayreuth 2010,

Koubek; Schulte; Schulze; Witten: Informatik irm Kontext. Ein integralives Unterrichiskanzept far dan
Informatikuntericht Vortrag auf der INFOS 2009,

L mnkhalys Infarmatils in lontawt Wanvanta nind Fobeiirfae VW arram anlacelich dar Biindacfachlaitartao inn



Sichere Kommunikation
uber ein offentliches Medium

eine kontextorientierte Unterrichtsreihe zur kritisch en Wlrdigung
der Revolution des Briefverkehrs  im 20. Jahrhundert

o Kontext in der Lebenswelt der Schulerinnen und
Schuler bedeutsam (sie kommunizieren taglich
Uber das Internet)

o Konstruktion von Sicherheitsmechanismen
erfordert fundierte Kenntnisse der Gefahren

e Realisierung von Sicherheitsmechanismen
motiviert Anwendung mathematischer Verfahren
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Inhaltliche Verteilung der Internetnutzung 2009

W Kommunikation M Spiels Informationssuche

mUnterhaltung (z.B. Musik, Videos, Bilder)

Gesamt 18

iy
£

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-1% Jahre

Hauptschule
Realschule

Gymnasium

=&
L

Pad
at

II

2

[
I I_‘

-
TR

25

0 25

Quelle: JIM 2009, Angaben in Prozent
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Aktivititen im Internet — Schwerpunkt Kommunikation
- taglich/mehrmals pro Woche -

: : 71 !
Instant-Messenger wie z.B. ICQ oder MSN nutzen -— T

7] !
Online-Communities wie z.B. schilerVZ, studiVZ, 7 75 !
MySpace nutzen ! i
i : 55 i :
E-Mails empfangen und versenden | 57 :
54 ; -
i 28 :
Chatten, also Chatrooms besuchen [ 22 i
28 ;
Sich mit anderen Internet-Nutzemn in Multi-User- 4 14
Spielen unterhalten _ ?4 Gesamt
3 12 : . :
Uber das Internet telefonieren, skypen [ 8 1 i i W Madchen i
= T, Jungen
Tweets lesen -;."r i i i !
Ty i i i i
Twittern [ 5 ; ! ! 5
3 1 1 1 1
0 25 50 5 100
Cuelle: JIM 2009, Angaben in Prozent Basis: alle Befragten, n=1.200
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Fragestellungen ink
In diesem Kontext:

N

1. Wie kommt meine E-Mail von meinem Computer
zum Computer des Empfangers?

J

4 N
2. Welche Gefahren drohen bei der Kommunikation

uber ein offentliches Medium? )

i 3. Wie erreiche ich Vertraulichkeit ? )

4. Wie erreiche ich Integritat und Authentizitat ?

5. Warum sollte ich sicher kommunizieren ?
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=)

Verlauf des Lernprozesses

Entdeckendes Lernen:
die Protokolle durch Analyse
des Netzwerkverkehrs rekonstruieren

1. Wie kommt meine E-Mail von meinem Computer
zum Computer des Empfangers?

v

Protokolle:
SMTP und POP3

[ Fragestellung ]

Fachinhalt

Aktivitat(en) /
Lernaufgabe(n)

~ o -

——— e ——————

E-Mail (nur?) fur Dich

=)

p
Wie kdnnte jemand ohne den Schlissel

meine Verschliisselung knacken ?

N

P
Wie kann ich so verschliisseln, dass ein

N\

L Knacken besonders aufwendig wird? )

-

Wie kann ich das Austauschen

geheimer Schlussel vermeiden ?

in/k

informatik im kontext

Demonstration:
Nachricht auf dem E-Mail-Server sowie dem Kommunikationsweg
mitlesen, verandern und unter falschem Absender versenden

Vs

2. Welche Gefahren drohen bei der Kommunikation
uber ein offentliches Medium?

~

J

mitlesen

L\

verandern

3. Wie erreiche ich
Vertraulichkeit ?

verschlisseln

4

symmetrisch :
Casar /Vigenere

asymmetrisch:
RSA

falscher Absender

I v

4. Wie erreiche ich
Integritat und Authentizitat ?

digitale Signatur:
1) Hash-Wert der Nachricht bilden
2) mit privatem Schlissel des
Absenders verschliisseln

Anwendung:
E-Mails ver- und entschlisseln,
signieren und Signaturen prifen

[ 5. Warum sollte ich sicher kommunizieren ?

&

gesellschaftliche Auswirkungen von Uberwachung

Gruppenpuzzle:

Konsequenzen unsicheren Kommunizierens erkennen
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Schritt 1;
E-Malil-Protokolle entdecken

« Konzept eines Protokolls erarbeiten

* Netzwerkverkehr eines E-Mail-Clientprogramms
In Partnerarbeit analysieren

e Gemeinsamkeiten und Unterschiede benennen
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Konzept eines E -Mail-
Protokolls erarbeiten

E-Mail (nur?) fur Dich

A. Gramm

2,

informatik im kontext
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E-Mail-Protokolle entdecken in/k

o
TR0, wausit

® Socketsniff

Datei Bearbeiten Ansicht  Optionen  Hilfe

rEEsE g

Sockel | L., | Tvp | Lokaladr. .. | Loka... | Fernadre, ., | Fernar
@ 0x0000021C 1 TCP 127.0,0.1 1865 127.0.0,1 1566
@ Ox00000z00 2 TCP 127.0,0.1 1566 127.0.0.1 1865

Passwort liberpritfen

H
[1¥]
|_'|
]

1

=
=
Ur]

+0K mailbox locked
«Anzahl gespeicherter BRES «Pasaworts
Nachrichten.

E-Mail heruntertaden

Anzahl gespeicherter
E-Mails ermitteln

127.0.0.1 15370 127.0.0.1 110

+0K «Informationen

HULT tber den Mailservars

Verbindung beenden

Senden: Riicksendecode:B@x880080048
USER frankenstein

RETE «Index der zu
empfangenden E-Ma JLl S
i - cLigte I.'-J:'m' GriBas

Benutzer anmelden

Empfangen: Riicksendecode:8xB08000080

. . . B . +0E «Index und GroiEe
+0K HMore authentication information required

der 1_12:_-:'.- E-Mails

+0K bye

Index der letzten
E-Mail ermitteln

AN SR R N NG TN
S E MmN Rt N
E

Senden: Rucksendecode:B8x 8080080848 Bk hiPfordering - - _
PASS shelly R R R i) USER ~Benutzernames

Empfangen: Rucksendecode:8x88000000 \0K meamage Follows
+0K mailbox locked, 8 messages Date: -Datum und Uhrzeits

From: «=hiboender-AZdreaoses
To: «Empianger-Adcesaess
Bubject: «<Betreffzeiles

<Text d=c Machricht

E-Mail (nur?) fur Dich A. Gramm Folie 16



Schritt 2: Gefahren beil der
Kommunikation erkennen

Demonstration durch den Lehrer, Schilerinnen
und Schuler notieren Beobachtungen und
formulieren Anforderungen an eine sichere
Kommunikation:

e Vortauschen eines falschen Absenders
(Einstellungen im Mail-Client)
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Schritt 2: Gefahren bei der in/k

Kommunikation erkennen
M=

Daktei Bearbeiten Ansicht  Mawigation  Machricht  QpenPGP Extras  Hilfe

¥ 4 L]] 4 LQ LL‘FJ »;,,b_] b . K

Abrufen Verfassen  Adressbuch | Enkschlisseln anbworten  Allen antworken  Weikerleiten | Schlagworker  Laschen

J Diese Machricht kdnnte ein Betrugsversuch (Phishing) sein. kKein Bekrug |

=]  Betreff: Tip von Bundeskanzler
Yon: Angela Merkel <bundeskanzlerin@bund.de =
Antwort an:  bundeskanzlerin@bund. de
Datum: 13.09.201009:46

An: brunoi@e0l1-11, henning@r011-11 , [eon@rdll-11, karim@e0l1-11 , sahana@r0l1-[1 , samir@e0l1-11 , dennis@r0ll-/1

Mdemn heber Frieund,
als Bundeskansler verfuge ich uber mehr Information als normale Ewmwohner. Ich gebe dir Tip: Kaute

jetzt Aktien von Gatsprom unter hitpSSwarw_gazprom. com befor Deutsche Firma EWE ubertummt! |

Wiele Gruasse,

Angela Merckel
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Schritt 2: Gefahren beil der
Kommunikation erkennen

Demonstration durch den Lehrer, Schilerinnen

und Schuler notieren Beobachtungen und
formulieren Anforderungen an eine sichere

Kommunikation:

e Vortauschen eines falschen Absenders
(Einstellungen im Mail-Client)

* Mitlesen einer Nachricht e
(auf einem ,Router*)

« Manipulation einer Nachricht
(auf dem E-Mail-Server)

Empfangen: Riicksendecode:8xB08000080
+0K mailbox locked, 8 messages
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Schritt 3: Verschlusselung 'n’k

Wiederholt werden Verfahren erarbeitet
und thre Sicherheit durch Knacken ohne
Schlussel kritisch hinterfragt:

HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH
HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH

e Caesar

e« RSA (27;55) [ 3
E-Mail (nur?) fur Dich A Gramm
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Schritt 4: Digitale
Unterschrift

« Animation zum Prinzip der Digitalen Unterschrift

e Schlussel erzeugen und austauschen und damit
E-Mails verschlisseln und digital unterschreiben

* Verschliusselte Nachrichten im Netzwerk-
analysewerkzeug betrachten
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Afice Compoler mtornot Fobs Compoler

privater offentlicher offentlicher privater
~chidzzel: ~chii=z=zel: ~chliiz=zel: ~chliszel:

“'H""’r“’*?‘

anzuwendender Schlissel: anzuwwendender Schidzsel:
E |51 |3 ES
rtreng geheim T T "ywholnrogond
schlis=el auf Nachricht anwenden I I
] I
Hazhweert | | Hazhwert
W
=ignatur |2 r 2 =ignatur

Schliis=el auf Signatur anwenden ; Schliizzel auf Signatur anwenden Folie 22




Schritt 5: Griunde fur eine
sichere Kommunikation

Gruppenpuzzle zu folgenden Themen:

e |Informationsfreiheit

@ e Pretty Good Privacy (PGP) g\
. 2,
o De-Mall — 2

e Echolon
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n
I a.z I t informatik im kontext

Die Schulerinnen und Schiler ...

e ... erleben Kryptographie in einem
sinnstiftenden Zusammenhang

o ... entwickeln ein fundiertes Bewusstsein
far Sicherheitsaspekte beim Einsatz von
Computersystemen

e ... erarbeiten sich eigenstandig intelligent
vernetztes Wissen und Strategien
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Kritik / Perspektive

e Wo bleiben die Fachinhalte?

— Curricula beim Einsatz der Reihe bertcksichtigen,
z.B. Themen Netzwerke, Computersicherheit,
Kryptologie

— Schwerpunkte dieser Reihe:

 Inhaltsbereich Informatiksysteme
 Inhaltsbereich Informatik, Mensch und Gesellschaft
* Prozessbereich Begriinden und Bewerten

e Muss ich denn gleich min. 19 Stunden planen?
— Modularisierung geplant

 Wo bleibt die Programmierung?

— Rahmenwerk mit Musterimplementierungen
far Java, Python und Delphi geplant
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In/k:

informatik im kontex

Vielen Dank fur Ihre Aufmerksamkeit!

Quelle JIM Studie:
http://lwww.mpfs.de/fileadmin/JIM-pdf09/JIM-Studie2009.pdf

Bildquelle One-Time-Pad:
http://users.telenet.be/d.rijmenants/pics/otpbookletl.jpg
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